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Digitaalinen aikakausi, erilaiset organisaationaaliset muutokset ja globaalit tapahtumat
asettavat kunnan tiedonhallinnalle ja digiturvallisuudelle haasteita, jotka vaativat valppautta
ja sopeutumista muuttuvassa ympadristossa. Digiturvallisuus vaatii niin hallinnollisten
prosessien ja toimintamallien kehittamistd, taloudellisia panostuksia kuin uusien
toimintatapojen ja teknologioiden omaksumista henkilostoltd, jotta vaistamattomassa
muutoksessa voidaan ylipdaataan pysya mukana ja uhkiin 16ytaa riittdvan tehokkaita
torjuntakeinoja.

Digitaalisen aikakauden erityispiirteita ovat ulkoiset nopeasykliset ja monimuotoiset
muutokset, jotka vaikuttavat kunnan toimintaan ja palveluihin. Uusien teknologioiden ja
palveluiden kayttoonoton prosessit ovat tehty erittdin helpoksi loppukayttdjille, mitka
aiheuttavat haasteita tiedonhallinnan suunnitelmalliselle kehittdmiselle. Samalla, kun vanhoja
teknologioita ajetaan alas, uutta teknologiaa otetaan kayttoon. Palveluiden hankinnoissa
tuleekin pitdad mielessa sanonta "maltti on valttia”, jotta kaikki siihen liittyvat osa-alueet
vaikutuksineen pystytdan huomioimaan kuntaorganisaation toiminnassa.

Vuoden 2023 alussa voimaan tulleen lainsdddannon myota hyvinvointialueet irtautuivat
kuntien ja kaupunkien toiminnasta prosessiensa ja henkildstonsa osalta. Kempeleen kunnan
sosiaali- ja terveyspalveluihin kuuluvien ICT-palveluiden tuottamista jatkettiin hyvinvointialue
Pohteelle ja siirtyméatyd hyvinvointialueen omaan ICT-ympaéristoon jatkuu edelleen myos
vuoden 2024 aikana. Taman merkittdvan siirtymaprojektin kaikkia esiin tulevia
muutostarpeita on ollut vaikea ennakoida etukdteen ja se on aiheuttanut paineita tyén
organisoimiselle ja viestinnalle. Kempeleen kunta on pyrkinyt tarjoamaan ICT-palvelut
kaytettavissa olevien resurssiensa puitteissa sosiaali- ja terveydenhuollon henkilostélle, joka
on joutunut taiteilemaan useiden eri IT-palvelutuottajien palveluviidakossa.

Venajan vuonna 2022 aloittama hyokkdyssota Ukrainaan jatkuu edelleen ja se aiheuttaa
haasteita myo6s eurooppalaisille valtioille esimerkiksi digiturvallisuuden nakdkulmasta.
Erilaiset tietojenkalastelujen kampanjat, hybridisodankdynnin keinot, informaatio-
vaikuttaminen ja palvelunestohyokkaykset ovat lasnda myds suomalaisessa digiarjessa. Koko
kuntaorganisaation henkilostén tulee huomioida omassa toiminnassaan arjen
digiturvallisuuden nakoékulmat. Olennaisessa osassa on tyontekijoiden tietoisuus vallitsevista
riskeistd, kiinnostus digiturvalliseen toimintaan omassa ty6ssa ja digiturmien torjuntakeinojen
hyédyntaminen. Digiturvallisuus kuuluu meille kaikille.

Kokonaisuutena kunta pyrkii varmistamaan digiturvallisuuden ja tietosuojan toteutumisen
haasteellisessa ymparistossa. Kiitan henkilostodmme pyrkimyksista tdssd muutoksia
varittaneessd vuodessa 2023.

Digiturvaterveisin,

Tietohallintopaallikkdé, Kempeleen kunta
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1. Johdanto

Korkealaatuinen tieto seka toimivat menettelyt tietojen kasittelyssa ja digiturvassa vaikuttavat
positiivisesti koko organisaation toimintaan. Hy6édyntamalla tietoa voidaan luoda uudenlaisia
palveluja tai kehitetddn nykyisten tuottamaa arvoa. Uutta tietoa voidaan keratd uusia
teknologisia ratkaisuja ja palveluita kdyttoonottamalla. Tieto tulee aina my0s suojata riittavan
tehokkaasti tietoteknisin ja hallinnollisin keinoin, jotta perusteeton paasy ja tiedon
hyodyntdminen voidaan estaa.

Tietotilinpdatoksen tehtdavana on organisaation tietoturvan, tietosuojan ja tiedonhallinnan
tilannekuvan tarjoaminen. Tietotilinpdatdés osoittaa osaltaan, ettd organisaatiossa
noudatetaan tiedonhallintaan, tietosuojaan ja tietoturvaan liittyvia lakeja ja maarayksia.
Tietotilinpaatoksessa kuvataan myos henkiltietojen kasittelyyn ja digiturvallisuuteen liittyvia
kehittdmistarpeita ja niiden edellyttdmia toimenpiteitd. Tavoitteena on tukea tietosuoja- ja
digiturvatyon tekemista ja lisata tekemisen vaikuttavuutta arjessa.

Kempeleen tietoturvan ja tietosuojan toteutusta ohjataan erityisesti kunnan
tietoturvapolitiikan avulla. Kuntaan tulevien uusien tyontekijoiden tulee allekirjoittaa
tietoturva-, tietosuoja ja salassapitositoumus osana virka- tai tyésopimusta. Tietoturva- ja
tietosuojatyota tarkastellaan toistuvammin kunnan tietoturvaryhmassa. Tietoturvan
asiantuntijana toimii nimetty tietoturvavastaava ja tietosuojan asiantuntijana nimetty
tietosuojavastaava. Kempeleen kunnan tietotilinpaatdksen 2023 laadintaan ovat osallistuneet
tietoturvavastaava, tietosuojavastaava ja tietohallintopaallikko.

2. Riskien, tietoturvan ja tietosuojan hallinta

Tietosuoja-asetuksen (artikla 24) mukaan rekisterinpitdja on vastuussa siitd, ettd se toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla osoitetaan, ettd henkildtietojen
kasittelyssa noudatetaan tietosuoja-asetuksen vaatimuksia. Teknisilld ja organisatorisilla
toimenpiteilld tarkoitetaan esimerkiksi henkiléston koulutuksia, sisdisid ohjeistuksia ja
maardyksid, salassapitosopimuksia ja -sitoumuksia, kaytonvalvontaa, paasynhallintaa,
paivitysten ja muutosten hallintaa, fyysista turvallisuutta, henkildstéturvallisuutta,
toimittajien ja sopimusten hallintaa, tietoturvallisuuden hallintaa, tietojen salausta, tietojen
anonymisointia ja pseudonymisointia, tietojdrjestelmien ja rekistereiden auditointeja,
etdkayttoyhteyksia, teknisia rajoituksia, tarkastus- ja valvontajarjestelmia, kdytdannesaantdjen
seka sertifikaattien kayttoa.

Kempeleen kunnan ohjeistuksen mukaan sisdisen valvonnan ja riskienhallinnan
asianmukainen jarjestaminen koskee kaikkia kunnan ja kuntakonsernin toimielimia ja
tilivelvollista johtoa. Sisdinen valvonta on osa kuntakonsernin johtamisjarjestelmaa seka
kunnan poliittisen johdon, viranhaltijajohdon ja hallinnon tyévaline, jonka avulla arvioidaan
asetettujen tavoitteiden toteutumista, toimintaprosesseja ja riskienhallinnan tuloksellisuutta
seka vaikuttavuutta. Valvonnan tarkoituksena on edistda organisaation tehokasta johtamista,
riskien hallintaa ja toiminnan tuloksellisuuden arviointia seka vahvistaa hyvaa johtamis- ja
hallintotapaa.

Kempeleen kunnassa on kaytossa tietoturvapolitiikka, joka on hyvaksytty kunnanhallituksessa
vuonna 2021. Tietoturvapolitiikassa maaritellddn tietoturvatyon tavoitteet ja strategiset
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painopisteet, tietoturvaviestinndan periaatteet, organisointi ja vastuut, tietoturvan ja
tietosuojan varmistamisen periaatteet hankinnoissa seka arviointi- ja seurantamenetelmat.

Kunnanhallituksen ja -kunnanjohtajan vastuulla on riskienhallinnan kokonaisvastuu ja
poikkeus-, erityis- ja kriisitilanteissa toimimisen edellytysten varmistaminen (katso kuva 1).
Kunnanhallitus ja kunnanjohtaja vastaavat tietoturvan seka tietosuojan resursoinnista,
linjauksista ja yleisten ohjeistuksien antamisesta.

Riskienhallinnan kokonaisvastuu

Kunnanhallitus Kunnanjohtaja

Tietoturvan ja -suoj-ﬂﬁa ja kehittdminen
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Kunnan henkiléstd

Kuva 1. Riskienhallinnan kokonaisvastuu sekd tietoturvan ja tietosuojan hallinta.

Tietoturvaryhman tarkoituksena on kasitelld tietoturvan linjaukset ja ohjeet ennen kuin ne
pannaan toimeen operatiivisessa toiminnassa. Tietoturvaryhma voi pyytda tarvittaessa
tarkennuksia ja linjauksia kunnanhallitukselta ja -johtajalta. Ryhma arvioi myds tietoturvan ja
tietosuojan tason ja toteutuksen sekd kasittelee esiin tulleet poikkeamat. Tietohallinnon
henkilosto kehittdd omalta osaltaan tietoturvaa ja tietosuojaa teknologian ja toimintamallien
avulla kadytdnnon tyossda ja operatiivisessa ympadristossa. Tietosuojavastaava tuottaa
tietosuojaan liittyvaa informaatiota tietoturvaryhmalle paatdksentekoa varten.

Operatiivisella tasolla tietoturvaa toteuttavat tietojarjestelmien omistajat, paakayttdjat,
kayttdjat ja kunnan henkilosto, jotka ovat toimintansa osalta tekemisissd henkil6tietojen
kanssa ja huolehtivat tietoturvasta seka tietosuojasta omassa toiminnassaan. Operatiiviseen
toimintaan liittyvien ulkoisten palvelutuottajien kanssa sovitaan toimintatavoista ja
saannoista henkilotietojen kasittelyyn liittyen palvelusopimuksien ja ohjeistuksien kautta.
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Tietohallintopaallikkd vastaa kunnan tietojarjestelmakokonaisuudesta seka tietoturvaan
liittyvasta viestinnastd kunnassa. Tietohallinto vastaa poikkeamatilanteisiin ja pyrkii
palauttamaan toiminnan normaaliksi poikkeamatilanteissa. Taman lisaksi tietohallinto
ehkaisee poikkeavien tilanteiden syntymista tietoverkon ja laitteiston seurannan ja muiden
ennalta ehkaisevien teknisten ja hallinnollisten toimien avulla.

Kempeleen kunnan tietosuojavastaavan tehtavat on ulkoistettu Joki ICT Oy:lle, joka on kunnan
osaomistuksessa. Tietosuojavastaavan tehtdavdna on valvoa tietosuojan toteutumista kunnan
toiminnassa. Tietosuojavastaava tekee yhteistyota palvelualueiden kanssa henkildtietojen
kasittelytoimien suunnittelussa sekd tietohallinnon kanssa tietosuojan huomioimiseksi
tietoteknisissa toimissa. Palvelualueet vastaavat hyvin itsendisesti henkilotietojen tarkastus-
ja korjauspyyntéihin kunnassa ja tietosuojavastaava antaa neuvoja haastavimmissa
kysymyksissa.

Kuntaan nimetyn tietoturvavastaavan tehtdvdana on kehittda tietoturvaa, valvoa sen
toteutusta sekd edistda tietoturvatietoutta tietohallintopaallikoltd saamiensa resurssien ja
toimintavaltuuksien puitteissa. Tietoturvavastaava osallistuu yhdessad tietosuojavastaavan
kanssa kunnan turvallisuus-, tietoturva- ja tietosuoja-asioiden kokonaisuuden koordinointiin.

3. Tilannekuva

3.1 Lainsdadanto

Tiedonhallintalain mukainen asiakirjajulkisuuskuvaus on julkaistu kuntalaisille kunnan
internet-sivulle. Tiedonhallintalain mukaista tiedonhallintamallia, joka kuvaa kunnan
digitaalista toimintaymparistéa, vyllapidetddn ja hallitaan Digiturvamalli-palvelussa.
Tiedonhallintalain vaatimukset on huomioitu tietojarjestelmien hankinnassa ja palveluiden
tarjoamisessa.

Kempeleen kunta ylldpitdaa henkilotietorekistereiden tietosuojaselosteita verkkosivuillaan,
josta ne ovat kuntalaisten ja muiden rekisterdityjen ndhtdvissa. Ndin kunta toteuttaa
informointivelvoitettaan rekisteroidyille. Rekisterdity voi halutessaan olla yhteydessa
rekisterin yhteyshenkil66n, vastuuhenkiloon tai tietosuojavastaavaan. Rekisterdidyilld on
mahdollisuus jattda henkildtietojensa tarkastus- ja korjauspyynté kunnan kirjaamon kautta
www-sivuilta 16ytyvien lomakkeiden avulla tai suoraan palvelun yhteydessa.

Euroopan Unionin NIS2-direktiivi on tullut voimaan 2023 vuonna. Kansallisia lainsaadannon
muutoksia ei ole vielad tullut toteuttavaksi kuntatasolle. Direktiivin tarkoituksena on paivittaa
erilaisia kyberturvallisuussaannoksia esimerkiksi tietoverkkoon liittyen.

Joulukuussa 2023 tuli voimaan Euroopan Unionin “The Al Act” tekodlysdaadds, jonka
tarkoituksena on asettaa rajoituksia tekodlyn vaarinkdytolle ja ennaltaehkaista kaytosta
syntyvia riskeja. Tata saadosta ei vield kuitenkaan kasitelty kansallisella tasolla.

3.2 Toimintaprosessit, tietovarannot ja tietojarjestelmat

Kempeleen kunnan toiminta perustuu padosin lainsdadantéon, jossa kuntaa velvoitetaan
tuottamaan palveluita kuntalaisille. Palvelun tuottamiseksi kunta kayttaa hyvakseen erilaisia
sidosryhmien, kuten viranomaisten, rekistereitd ja luovuttaa myos itse tilastotietoja
viranomaisten kayttéon.
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Henkilotietojen lahteitd Kempeleen kunnalle ovat kuntalaiset, kuntalaisten huoltajat, omaiset
tai edunvalvojat, tyonhakijat, yrittajat, vaestorekisterikeskus, asemakaava, elaketurvakeskus,
elakeyhtiot, kameravalvonta, Kansaneldkelaitos, kiinteistorekisteri, Opetushallitus,
ladkarintodistukset, ostopalveluiden tuottajat, poliisi, tydnantajat, tyotoimintapaikat,
tyovoimatoimisto ja veroviranomaiset. Kempeleen Kunta luovuttaa tietoja saannédnmukaisesti
Kansaneldkelaitokselle, KEHA-keskukselle, Opetushallitukselle, pankeille (maksatustietoja),
perintatoimistoille, rakennuslupahankkeiden  sidosryhmille,  tilastokeskukselle ja
Ylioppilaslautakunnalle.

Kempeleen kunta toteuttaa palveluitaan 44 erilaisen toimintaprosessin kautta. Kunnan
prosesseista, tietovarannoista, tietoaineistoista ja tietojarjestelmistd on muodostettu
tiedonhallintamalli, joka kuvaa kunnan tiedonhallintaa.

Kunnalla on hallussaan 57 erilaista palvelualueisiin liittyvdd, henkilotietoja sisaltavaa
tietovarantoa. Suurin osa kunnan toteuttamasta henkiltietojen kasittelysta tapahtuu 72:n
kdytossa olevan tietojarjestelman avulla. Henkilotietojen hallinta perustuu olennaisesti
ulkoisten palveluntarjoajien ja henkilotietojen kasittelijoiden tekemaan tyohoén. Kempeleen
kunta varmistaa asianmukaisen henkil6tietojen kasittelyn erityisesti hankintojen yhteydessa
asetettavin sopimusehdoin.

Alla olevassa taulukossa on kuvattu yhteenveto avainluvuista tiedonhallintamallista.

Vuosi 2023
Toimintaprosesseja 44
Tietovarantoja 57
Tietoaineistoja 217
Tietojarjestelmia 72
Tietojarjestelmatoimittajia 69

3.3 Toimintavuoden merkittavimmat muutokset

Vuoden 2023 alusta alkaen sosiaali- ja terveyspalvelun toimintaprosessit siirtyivat
hyvinvointialue Pohteelle. Samassa yhteydessa toimintaprosesseihin liittyvia tietojarjestelmis,
ohjelmistoja, tietoliikenneliittymid, palveluita ja laitteistoja on siirretty siirtosopimuksin
hyvinvointialue Pohteen hallinnoitavaksi. Osa tietoteknisista ratkaisuista jatkaa edelleen
Kempeleen kunnan ICT-palveluiden tuottamisvastuulla siihen saakka, kunnes siirtymaprojektit
ovat saatu toteutettua loppuun. Muutoksen myo6ta kahden organisaation valisessa
viestinndssa ja toimintamallien yhteensovittamisessa on ollut haasteita, jotka ovat
aiheuttaneet ylimaaraita tyota niin kunnan tietohallinnolle kuin Pohteen ICT-palvelutuottajille
ja loppukayttajille.

Vuoden 2023 kesdlla Kempeleen kunta teki hankintapaatoksen uudesta maankdyton
toiminnanohjausjarjestelmasta Kuntien Tiera Oy:lta. Kayttoonottoprojekti kdaynnistyi vuoden
2023 syksylla ja tavoitteena on saada uusi jarjestelma kayttoon vuoden 2024 aikana. Uusi
toiminnanohjausjarjestelma korvaa vanhentuneen maankayton jarjestelmaympariston.

3.4 Tietoturva- ja tietosuojahavainnot

Kempeleen kunnan tietoturvatyoryhma kokoontui vuoden 2023 aikana kaksi kertaa.
Kokouksissa kasiteltiin tietoturvan ja tietosuojan yleistilannetta ja poikkeamia, tietoturvan
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kehittdamistoimenpiteitd sekd tietoturvavastaavan ja tietosuojavastaavan havaintoja
huomioita tietoturvaan ja tietosuojaan liittyen.

Vuoden 2023 aikana tietohallinto rekisterdi yhteensa 31 tietoturvahavaintoa eri ldhteist3,
kuten kunnan tyontekijoilta ja palvelutoimittajilta tulleista ilmoituksista seka oman seurannan
kautta. Rekisteroidyt tietoturvahavainnot ovat luokiteltu seuraavassa taulukossa:

Havainnon luokka Maara
Laitteeseen liittyva 3
Ohjelmistoon liittyva 8
Toimintatapaan liittyva 3

Muu 17
Yhteensa 31

Merkittavimmat tietoturvahavainnot liittyivat tietojarjestelmissa oleviin kayttdjarekisterien
kayttooikeuksiin, joista on ilmoitettu ohjelmistotoimittajille. Lisdksi toimintavuoden aikana
tapahtui yksi kunnan toimintaan vaikuttava tietoliikenteen hairiotilanne. Vuoden 2022 aikana
tietoturvahavaintoja kirjattiin 39 kappaletta. Arvio tietoturvan yleistilanteesta on hyva.

Tietosuojavastaavan palvelutuottaja Joki ICT Oy:n palveluun nimetty henkild vaihtui
toimintavuoden aikana.

Tietosuojavaltuutetulle on tehty yksi ilmoitus vuonna 2023 koskien sdahkdpostin lahettamista
vadraan osoitteeseen.

Tietosuojavastaavalle on tullut kaksi kirjallista kysymysta. Toinen kysely tuli rekisterdidylta
koskien omien potilastietojen luovuttamista ja toinen kunnan tyontekijalta koskien tietojen
siirtoa. Puhelimitse tulleita yhteydenottoja ei ole kirjattu.

Tietosuojavastaavalle ei ole tullut pyyntdja osallistua tietosuojan vaikutustenarvioiden
laatimiseen vuonna 2023. Digitaalisen palvelun kartoittamisen yhteydessa on kayty lapi Joki
ICT:lla tehtyja tietosuojan vaikutusten arviointeja yhdessd kunnan ja tietosuojavastaavan
kanssa.

4. Kehittamistoimenpiteet

4.1 Toteutetut toimenpiteet

Digiturvallisuutta on kehitetty opetushenkiloéston tydpuhelinten hallintaa laajentamalla
laitteiden uusinnan yhteydessa. Opetushenkilostén tyopuhelimissa kaytettdvissa olevat
sovellukset ja asetukset ovat tietokoneiden tapaan hallittavissa keskitetyn
hallintajarjestelman kautta.

Henkiloston tunnusten tietoturvavaatimuksia on tiukennettu tunnistautumiseen liittyen.
Salasanojen vaatimuksia on muutettu (esim. pituus) ja monivaiheista tunnistautumista otettu
kayttoon henkilostossa. Tietohallinto on lisdaksi suorittanut tdsmaviestintda arjen
digiturvataitoihin liittyen ja tavoitteena on jatkaa sddnndnmukaista viestintda ennalta
suunnitelluissa aihealueissa. Tasmaviestintdaa on tehty esimerkiksi salasanakaytanteisiin ja
kalasteluviestiepailyksissa toimimiseen liittyen.

Palomuuri on uusittu palvelutuottajan vaihdoksella seka infran palveluita on ajettu alas osana
konesalipalveluiden siirtymistd palvelutuottajalle. Palomuurin uusinnan myo6ta kayttdjien
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kirjautumistapahtumia ja lilkennetta saadaan logitettua paremmin. Infrapalveluista on ajettu
alas palveluita, joiden kaytto on vahaista ja teknologia vanhentunutta.

WhistleBlower-direktiivida varten hankittu vaarinkdytosten ilmoituskanava. Tietoliikenteen
valvontapalvelun pilotointiprojektiin osallistuttu yhteistydssa kansallisen toimijan kanssa.
Toimialueympaériston kartoitus toteutettu yhteistyossd ulkoisen kumppanin kanssa
tietoturvan kehittamiseksi. Kartoituksen myotd on saatu toimenpidelistaa infran ja
palveluiden tietoturvan kehittamistoimenpiteille. Osa toimenpiteista on toteutettu aikataulun
mukaisesti toimintavuoden aikana ja osa toimenpiteistd tehddan vuoden 2024 aikana.

Kunnan tietohallinto osallistunut digiturvallisuutta parantaviin projekteihin ja harjoituksiin niin
paikallisesti (Digityy) kuin kansallisella tasolla (TAISTO23) ja suorittanut tietoturvatestausta
omaan ympadristoon ja henkilostélle (FISU-hanke). Projektien ja harjoituksien kautta on saatu
lisdd tietoa ja kokemusta prosesseista, menetelmistd ja tyovalineistda digiturvallisuuden
parantamiseksi niin hallinnollisella kuin operatiivisellakin tasolla.

4.2 Tunnistetut toimenpiteet

Kunnan tietohallinnossa on tunnistettu seuraavia digiturvallisuuden kehittdmiseen liittyvia
kohteita ja toimenpiteita:

e Ratkaisun hankinta tietoturvallisuuden parantamiseen

e Ratkaisun hankinta tietoturvauhkien havaitsemiseen ja torjuntaan

e Tietoliikenneverkon liikenteen ohjaukset ja rajoitukset

e Pddsynhallinnan jatkokehittaminen

e Digi- ja toimintaympariston dokumentaation paivittaminen

o Tekoalykdyttoon liittyvat periaatteet ja ohjeistukset

e Kameravalvontaan liittyvat periaatteet ja ohjeistukset

e Teknologioiden ja palveluiden korvaaminen uusilla tai vaihtoehtoisilla tavoilla



